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Svarmtekniken och skyddet av

civilbefolkningen i vapnade konflikter

Peter Bennesved, Johan Markdahl, Jonas Lidman, Anna Andersson

Svirmtekniken har utvecklats i snabb takt under de senaste dren, samtidigt har stora mingder dronare anvints i
krig under denna period. Det finns en pataglig risk att dessa tva utvecklingslinjer kombineras i framtiden. I detta
memo diskuteras vad denna utveckling kan komma att betyda for skyddet av civilbefolkningen i framtiden.

KONFLIKTEN MELLAN RYSSLAND och Ukraina och
mellan Israel och Iran 6kar mingden vapen under olika
typer av luftanfall, som inte sillan riktas mot civila objekt
och civil infrastruktur. Under 2025 har vi sett Ryssland
genomfora nirmast dagliga kombinerade anfall med over
hundratals dronare och robotar.* Syftet med dessa massiva
anfall 4r act fylla luftrummet med farkoster f6r att mitta,
stora och nota ut forsvaret i syfte att slutligen bryta igenom.
De si kallade Geran-2-drénarna, med ursprunglig bendm-
ning Shahed-136, har varit centrala i kriget i Ukraina och
har bidragit stort till den 6kande mingden vapen i luften
(se FOI memo 9107, om befolkningsskyddets forutsitt-
ningar i Ukraina). I september 2025 slogs ett dystert rekord
nir 6ver 800 vapen sindes mot Ukraina i ett enda anfall.?
Denna utveckling dr oroande i sig, men en forsvirande
omstindighet dr att dronartekniken tar steg mot att utveckla
svirmkapacitet och autonomi, vilket potentiellt skulle kunna
dka anfallens effektivitet radikalt och orsaka in stérre skador
pa civil infrastruktur. Syftet med denna text 4r att under-
soka vad svirmtekniken skulle kunna innebira i framtiden,
tekniskt och juridiskt, samt pd vilket sdtt den kan tinkas
paverka var syn pa skyddet av civilbefolkningen i samband
med mellanstatliga konflikter. Om svirmtekniken utvecklas
ytterligare till en generell formiga kommer den att utgéra
en stor utmaning f6r befolkningsskyddet. Om de manga
inkommande drénarna som vi ser i Ukraina idag skulle borja
interagera med varandra, kraftsamla och ta vigar runt det
militdra forsvaret s skulle massiva anfall potentiellt kunna

bli betydligt mer férodande.?

1 For data, se ACLED, “Ukraine Conflict Monitor”.
2 Ibid.

Vad ar en dronarsvarm?

Ordet dronare anvinds for att beteckna vitt skilda farkoster
i olika dominer. Mer specifika namn f6r obemannade
farkoster i luftdominen ir unmanned aerial vehicle,
UAY, och f6r farkoster pé ytan i sjpdominen unmanned
surface vehicle, USV. Aven for de senare ryms farkoster av
olika storlek och med varierande rickvidd. Ryssland har
frekvent anvint stora grupper av medelstora UAV:er, som
Geran-2 frin dussintals upp till hundratals, for att sla mot
militira mél och civil infrastrukeur i Ukraina. Ett mindre
antal medelstora ukrainska USV:er har ocksd anvints
for ate sld mot ryska stridsfartyg i Svarta havet. Sddana
grupper av drénare kallas ibland i media for svirmar.
Ordet svirm saknar entydig definition, men det gar i stort
sett att identifiera tre olika typer av tekniska system som
kan benimnas svirmar och som forekommer i militira
sammanhang. Det dr vapen som anfaller en masse, socio-
tekniska svirmar och autonoma svirmar. Dessa svirmar
kan bestd av enheter av olika vapentyper och nyttolaster
och benidmns di heterogena svirmar.

Vapen som anfaller en masse kan beskrivas som nir
en grupp av UAV:er, eller en blandning av UAV:er och
kryssningsrobotar eller ballistiska robotar, anvinds for att
simultant anfalla ett mél och dirmed mitta forsvarsformagan
hos luftvirnet, pa ett svirmliknande sitc. Man skulle
kunna kalla det for en dum svirm om man si vill, men
det 4r dnda en form av svirm som kriver mycket i termer
av planering, logistik och industriell kapacitet. Flera stater,
diribland Ryssland och Iran, besitter idag de teknologiska
forutsittningarna for att dstadkomma massiva anfall och

3 Detta kapitel baseras pa rapporten Bennesved, Markdahl och Andersson, Swarming Drones and Civilians (se rapporten for fullstindig

referenslista).
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Ryssland gor sd i det nu pagaende kriget. Detta behdver
inte bygga pa nagon hog grad av autonomi utan UAV:erna
formodas styra mot en forprogrammerad malkoordinat. Ett
exempel dr den ryska bombningen av Odessa den 21 april
2025. Over tvi hundra dronare sindes i vig. For att fi okad
effekt stannade en grupp drénare upp utanfor kusten pa hog
héjd och dok sedan samtidigt ner mot staden. Det ukrainska
forsvaret fick svért att skjuta ner alla mal och konsekvenserna
blev svira med tre omfattande samtidiga brander i staden.
Bland annat forstdrdes ett stort bostadshus, ett kdpcentrum
och en brandstation under anfallet.*

Socio-tekniska svirmar utgérs av ett antal UAV:er som
farrstyrs av operatérer. Antingen styrs de var f6r sig med
hjilp av en kontrollenhet eller flera at gingen genom nigon
form av anvindargrinssnitt. Socio-tekniska svirmar kan alltsi
baseras pa s kallade FPV-forband (First-person view) dir en
liten grupp soldater styr ett antal dronare for spaning och
anfall. Sidan information frdn flera olika FPV-forband kan
sedan aggregeras hogre upp i kommandokedjan och ddrmed
frambringa stérre transparens i ligesbilden av slagfiltet och i
forlingningen dominera omridet genom anfall. FPV-dronare
kriver dock en videostrom fran UAV:en till operatoren. Detta
kriver lig latens och hog datatake vilket gor dem kinsliga
for storning. Dessa UAV:er har ocksa férhillandevis kort
rickvidd, vilket kriver att den plattform de startar ifrdn
fors in och placeras nira malet. Det kanske mest kinda och
mest spektakuldra exemplet pa nir denna typ av svirm har
anvints ir den ukrainska militdra operationen Spider Web
mot ryska flygbaser i juni 2025.% I detta anfall forslades ett
hundratal smé drénare in pa ryske territorium och vid ett
givet tillfille slapptes de ut fran fem olika platser. Ett annat
exempel pa socio-tekniska svirmar dr USV-anfallen i Svarta
havet ddr grupper av fjarrstyrda batar har anvints f6r att
anfalla storre ryska 6rlogsfartyg. Dessa tycks vara fjarrstyrda
pa ett liknande sitt som FPV-drénare.

I den tredje varianten, en helt autonom svirm,
kommunicerar dronare sinsemellan for att utbyta information
och [6sa sin tilldelade uppgift genom samarbete utan att
en operator dr involverad. En autonom svirm flyger inte
bara lings ett antal forprogrammerade punkter utan kan
anvinda avancerade algoritmer f6r att vilja och verka mot
mal. Uppgiften som svirmen loser kan dock tilldelas av
en operatdr, som dirmed inte helt forsvinner ur bilden.
Helt autonoma svirmar ir en framtidsteknologi som
dnnu inte har kommit till anvindning pa slagfilcet. I
dagsliget forverkligas tekniken for autonoma svirmar i
forskningssammanhang pa universitet och inom foretag

respektive i militdra organisationer. Det kan handla om
experiment i simulering, pa forskningslaboratorier samt i
form av enstaka demonstrationer.

Svirmbegreppet dr svardefinierat och skillnaden mellan
dessa tre varianter — anfall en masse, socio-tekniska svirmar
och fullt autonoma svirmar — 4r huvudsakligen en fraga
om gradskillnader och frimst en angeldgenhet for den som
opererar dem. Under angreppet mot Odessa den 21 april
2025 uppvisade UAV:erna ett till synes avancerat takriskt
beteende da de forst mottes upp Gver Svarta havet och sedan
anfoll Odessa i en samlad svirm.® Deras beteende skulle
ddrmed kunna misstas for en autonom svirm. I sjilva verket
dr det rimligare att anta att de hade forprogrammerats for
att anfalla med farkoster en masse eller fjarrstyrts av ett fital
operatdrer, det vill siga farre in de 200 UAV:erna, med hjilp
av ett minniska-maskin-grinssnitt utformat si att en operatér
kunde styra flera UAV:er samtidigt. Det torde da ha utgjort
en socio-teknisk svirm, snarare dn en autonom svirm. Frin
forsvararens synpunkt ir det alltsa inte autonomin i sig som
ir problemet, utan det svirmande beteendet oavsett hur det
ir organiserat. Ddremot mojliggér hogre grad av autonomi
ett mer komplext svirmande beteende, med en mindre
personell och logistisk insats f6r anfallaren.

Fordelar och nackdelar med dronarsvarmar

Fordelarna med att anvinda dronarsvirmar fér
stridsuppgifter 4r manga. Produktions- och driftskostnaden
for en svirm bestdende av manga billiga farkoster av ligre
kvalitet kan jimforas med den f6r en dyr ensam farkost
av hégre kvalitet. Det uppstir en avvigning dir svirmens
fordelar framforalle framerdder vid storre kvantitet av
farkoster av ldgre kvalitet. En svirm kan ocksa ses som ett
redundant system eftersom den bestar av manga farkoster.
Om négra enheter i en drénarsvirm forloras sjunker
visserligen svirmens verkansformaga, men den nollstills
inte som vore fallet om ett ensamt vapen blir bekdmpat.
Till exempel nir farkoster anfaller en masse firdas manga
UAV:er samtidigt mot samma mal. Aven om de flesta skulle
skjutas ned 4r det rimligt att anta att ndgra kan ta sig igenom
lufefSrsvaret. I sjilva verket dr det detta som svdrmen ir ill
for, att genom massa och kvantitet dvervinna motstandarens
kvalitativa dvertag och forméga att forsvara sig. For att nd
den kvantitativa fordelen behover svirmar ocksé vara skalbara
ur olika perspektiv. En 6kad mingd méste vara logistiskt
hanterbart. Fran ett mer praktiskt perspektiv kan det ocksd
handla om att den marginella produktionskostnaden for att

4 Las mer om attacken pa Institute for the Study of War (ISW), ”Russian Offensive Campaign Assessment, April 22, 2025”.

5  Gozzi och BBC Verify, “How Ukraine carried out daring ‘Spider Web’ attack on Russian bombers”.

6 Institute for the Study of War (ISW), “Russian Offensive Campaign Assessment, April 22, 2025”.
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tillverka en ytterligare UAV, som ska ingd i en drénarsvirm,
kan reduceras genom masstillverkning.

Det finns dven andra férdelar med svirmande beteende.
En svirm dr flexibel sétillvida att den kan f6rdela en uppgift
Gver manga enheter. Nir farkoster anfaller en masse si kan
till exempel manga smd UAV:er anvindas for att distribuera
sprangverkan dver ett omréde, i motsats till ett enstaka vapen
med stor verkan, men med huvudsakligen lokal effeke. Mer
avancerade formégor i socio-tekniska svirmar eller autonoma
svirmar, sisom spaning over ett stort omrade, kan realiseras
pé ett béttre sitt om det finns fler sensorer utspridda i luften,
vilket gor dert svirt att skydda sig fran anfall. Annu storre
flexibilitet uppstir vid 18sandet av uppgifter med hjilp
av heterogena svirmar bestiende av olika typer av vapen,
sirskilt om svirmens sammansittning kan anpassas med
hinsyn tll uppdraget. Ett exempel 4r Rysslands anvindande
av Geran-2 vid sidan av ett stort antal liknande dronare,
vilka saknar verkansdel. Detta tvingar Ukraina att anvinda
dyra motmedel f6r att bekimpa samtliga UAV:er da de
inte kan skilja dronarna fran varandra. Detta skapar en
stridsekonomisk obalans. Det behéver inte heller enbart
handla om attrapper, det ricker med att drénarna ir billigare
in motmedlet. Till exempel uppskattas Irans samordnade
attack mot Israel den 13 april 2024 — bestiende av cirka
300 UAV:er, kryssningsrobotar och ballistiska robotar — ha
kostat cirka hundra miljoner dollar medan kostnaden for
Israels forsvarsinsatser uppskattas till cirka en miljard dollar.”

Svirmens fordelar uppstir framférallt nir manga
farkoster anvinds men med det uppstar ocksd utmaningar i
logistik och teknik, dir en avvigning i hur minga farkoster
som ska anvindas maste goras. P4 det sdttet dr svirmens
fordelar samtidigt dess nackdel. Med 6kande kvantitet 6kar
ocksa de logistiska utmaningarna i produktion, underhall och
anvindning. Av ekonomiska skil kommer prestandan hos
farkosterna i en svirm ocksé att vara simre ju fler farkoster
som anvinds. Detta innebir tekniska begrinsningar sisom
simre sensorer, mindre verkansdelar och kortare rickvidd
samt att farkosterna inte kan réra sig lika snabbt. Billiga
farkoster dr ofta mindre och littare, vilket innebir att de 4r
kénsligare for daligt vider sisom regn, snd, vind och dimma —
samt vid morker — om optiska kameror anvinds som sensorer.
Slutligen &r svdrmar starkt beroende av kommunikation,
vilken kan storas ut av forsvararen.

For att verbrygga dessa begrinsningar maste dronarna
forflyttas ndrmare malen. Losningar f6r att fa ut en svirm
av UAV:er med kort rickvidd till slagfiltet inkluderar
anvindande olika typer av transporter med exempelvis
moderskepps-UAV:er eller helikoptrar som ett slags luftburna
hangarfartyg. Den typen av [8sningar finns redan pa slagfiltet

i Ukraina. Ett annat sitt r att fora in dem pé land. Vid
den militdra operationen Spider Web placerades dronarna
inne i tricontainrar som sedan kérdes ut till flygfilten med
vanliga civila lastbilar av ordinarie civila lastbilschaufférer.
Nir de senare sldpptes ut anvindes nigon form av reld for att
styra dem i realtid. For att lyckas med anfallet krivdes dock
omfattande planering, underrittelseresurser och logistik.

Sammantaget framstir svirmtekniken som en foreteelse
som delvis redan dr hir, men som 4dnnu i stor utstrickning
tillhér framtiden. A ena sidan férekommer redan idag
farkoster som anfaller en masse, och socio-tekniska svirmar
som har till syfte att dra nytta av svirmens f6rdelar mot en
stillastdende forsvarare. A andra sidan ir fullt autonoma
dronarsvirmar dnnu inte realiserade pé slagfiltet. Men
dagens krigférande stater uppvisar en tydlig ambition att
snabbt nd taktiska fordelar Gver motstandaren med hjilp av
kvantitet. Utvecklingen av autonoma system, sensorer och
kommunikationslésningar for att stadkomma svirmliknande
beteenden pégar hela tiden.

Svarmen som psykologiskt hot

Utover den fakriska skada som UAV:er i svirmformation
kan orsaka mot civila miljéer finns dven ett annat hot
att ta hidnsyn dll. Svirmen har en potentiell psykologisk
effekt pé civilbefolkningen som kan fi oférutsedda
konsekvenser i vissa skeden. Svirmen som foreteelse har
en lang historia och ir forknippad med forstérelse och
skrick. Insektssvirmar forekommer till exempel i religiosa
undergingsberittelser och i moderna filmer férekommer
de som dédsbringande och terroriserande fenomen. Detta
har ocksd lett till debatt i var nutid. En del debattorer och
forskare menar att dronarsvirmar av sa kallade mikrodronare
skulle kunna anvindas i terroriserande syfte och att dessa
har sddan potential att de skulle kunna klassas som ett
slags massforstorelsevapen. P4 grund av de manga tekniska
begrinsningar som finns bedémer vi att detta ar osannolikt
och anser att jimf6relsen med massforstorelsevapen saknar
grund. Samtidigt understryker debatten att ridslan for
svirmen finns nirvarande.

Denna typ av ridslor bor betraktas som nagot som
snabbt gr 6ver, allt eftersom samhéllet vinjer sig vid nirvaron
av hot i luften. Samtidigt ska rddsla och skrick infor det
okinda inte underskattas som politisk kraft i akuta situationer.
En motstandare kan anvinda sig av dessa inneboende ridslor
for att nd politiska mal pa kort sike, helt enkelt genom att
skrimmas och hota. Under grizonssituationer kan detta vara
sirskilt problematiskt. Det finns gott om exempel fran vér
nirtid nir enskilda drénarobservationer over militdrbaser
och flygplatser har skapat politiska utspel. Aven om sadana

7 Macaskill, “Israel’s defences would trump Iran’s in any air war, but at a high cost™.
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drénarflygningar strider mot nationell lagstiftning ér det ofta
svart att identifiera vem som star bakom agerandet och att
lagfora de ansvariga.

Under vipnad konflikt 4r anvindning av drénarsvirmar
reglerad men inte nédvéndigtvis otilliten. Den internationella
humanitira ritten forbjuder dock agerande som syftar till
att sprida terror hos civilbefolkningen. Att anvinda en
bevipnad dronarsvirm for att terrorisera en civilbefolkning
dr saledes forbjudet, och dven att enbart upptrida som
bevipnad svirm, utan att verka, kan anses som ett otillatet
hot i terroriserande syfte.

Folkrattslig reglering av bevapnade svarmar

Den internationella humanitira ritten reglerar anvindning
av bevipnade dronarsvirmar i vipnad konflike, precis som
alla andra vapen. Det giller bade existerande och framtida
dronarsvirmar, savil dronare som anfaller en masse, socio-
tekniska eller autonoma drénarsvirmar. Nagra sirskilda
forbud eller regleringar som tar sikte pa dronarsvirmar som
sddana finns inte i den internationella humanitira ritten
idag. Diremot finns det reglering av vissa andra vapen, sdsom
kemiska vapen och klusterammunition, som paverkar vilken
typ av bevipning eller ammunition som dronarsvirmar far
och inte fir utrustas med. Det kan sirskilt behova analyseras
om en dronarsvirm skulle kunna omfattas av konventionen
mot klusterammunition. Dirtill miste dronarsvirmar kunna
anvindas i linje med den internationella humanitira rittens
regler for de vipnade fientligheterna.

Innan nya dronarsvirmar tas i bruk ska en granskning
genomforas for att avgdra om de kan anvindas i linje med
folkritten. For vapen med autonoma stridsfunktioner, vilket
autonoma drdnarsvirmar som beskrivs ovan har, dr sadan
granskning sirskilt viktig. Det beror pa att automatisering
fordndrar minniskans roll, jimfort med manuell hantering.
Det innebir ocksd att tekniken fér storre betydelse for, samt
paverkar nir och hur, juridiska bedomningar ska goras infor
anvindande av dessa vapen.

Sedan 2013 pégar det diskussioner i internationella
forum huruvida det behévs ny folkritt specifike inriktad
pa sd kallade dodliga autonoma vapensystem. Det f6ljer av
den tekniska beskrivningen ovan att autonomi dr centralt
for utvecklingen av fullt autonoma drénarsvirmar och det
ir just som foljd av den utvecklingen som begreppet dédliga
autonoma vapensystem, Lethal Autonomous Weapon Systems,
LAWS, har uppkommit. Ett vikeigt steg i diskussionerna ar
att ta fram en definition av LAWS. Annu har diskussionerna
inte landat i en juridisk definition, men ofta beskrivs
autonoma vapensystem som vapen och integrerade tekniska
komponenter som, efter aktivering, kan identifiera och/eller
vilja ut och bekdmpa mal utan vidare ménsklig involvering.
Detaljerna kan komma att férindras under diskussionerna,

men det star klart att fokus kommer att ligga vid autonomi i
centrala stridsfunktioner. Andra autonoma funktioner sdsom
exempelvis autonom flygning eller positionsbestimning
ir inte av betydelse i dessa sammanhang. Det innebir att
obevipnade dronarsvdrmar, exempelvis sidana som enbart
anvinds for spaning, inte kommer att regleras genom dessa
diskussioner. Dronarsvirmar som inte sjilvstindigt kan utfora
stridsfunktioner, utan dér det krivs att en operator agerar
for att drénarna ska kunna vilja ut och bekimpa mal, utgér
inte heller dodliga autonoma vapensystem. Om vi stéller
de typer av dronarsvirmar som beskrivs ovan i relation till
den allminna forstaelse vi har av LAWS idag, skulle enbart
bevipnade autonoma drénarsvirmar vara att anse som
sddana vapensystem. Dronare som anvinds for att anfalla
en masse eller socio-tekniska dronarsvirmar faller dirmed
utanfor detta begrepp.

Detta visar att definitionen av LAWS i praktiken
kommer avgrinsa vilka dronarsvirmar som kommer att
omfattas av eventuell ny folkritt pd omridet. Nya regler blir
dock ett komplement till redan gillande folkritt. Framtida
dronarsvirmar som inte omfattas av eventuell framtida
reglering av LAWS maste fortsatt anvindas i linje med redan
gillande lag. Detta innebir att inga drénarsvirmar som
anvinds i vipnade konflikter dr oreglerade men att olika
typer av dronarsvirmar kan komma att regleras pd olika
sitt. Oakeat om de internationella diskussionerna mynnar
ut i folkrittsligt bindande regler eller nagon annan typ av
icke-bindande instrument, kan dessa komma att ytterligare
forma bade utveckling och anvindning,

Den existerande internationella humanitira rictcen
behover redan nu beaktas i utveckling av drénarsvirmar och
drénare som ska anvindas for att anfalla en masse. Det blir
sirskile vikegt i automatiserandet av stridsfunktioner eftersom
den internationella humanitira ritten stiller detaljerade krav
pa genomférandet av vipnade fientligheter. Utvecklare,
anskaffare och anvindare behover dirfor analysera vilka
stridsfunktioner och rittsliga beddmningar som far och kan
omhindertas tekniske. Utifrdn et folkrittsligt perspektiv kan
sadan svirmkapacitet ocksa innebira 6kad tillginglighet av
information och resurser som kan paverka krav pa passiva
forsiktighetsatgirder och befolkningsskyddsitgirder, och
ddrmed stdrka skyddet av civilbefolkningen.

Civilbefolkningen far enligt internationell humanitir
ritt aldrig goras till foremal f6r anfall men utsites anda
ofta. Forsvarsatgirder maste didrmed ta hinsyn dll ifall en
motstandare respekterar internationell humanitir rite eller
inte. Skyddet av civilbefolkningen mot vapen sker antingen
aktivt eller passivt. Aktiva forsvarsitgirder dr sidana som det
militdra forsvaret ansvarar for, och passiva forsvarsatgirder
ir sddana som befolkningsskyddet och det civila forsvaret
ansvarar for. Dessa hills atskilda folkrictsligt och
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organisatoriske savil i krig som i fred, men de kan teoretiske
betraktas som ett enhetligt system dir de forsta aktiva
momenten bestr av militira motitgirder, och dir de passiva
bestar av civilt fortifikatoriskt skydd, evakueringsatgirder och
riddningstjinst. For att forsvara sig fran och skydda sig mot
olika typer av dronarsvirmar méste hela systemet fungera,

fran milicire forsvar till befolkningsskydd.

Aktivt forsvar mot olika typer av svarmar

Aktivt militirt forsvar mot dronare och dven andra vapen
kan delas in i ett antal olika kategorier, till exempel jaktflyg,
telekrig, och mark- eller fartygsbaserat luftvirn. Vilken typ
av aktiv atgird, eller kombination av dtgdrder, som 4r mest
effektiv beror pd sammanhanget. Ur forsvarssynpunke spelar
det mindre roll om de inkommande vapnen interagerar med
varandra eller anfaller en masse, allt annat lika. De utgor
oavsett ett hot. Pa det viset skiljer sig inte forsvaret mot
anfall med svirmande karakdir frin andra typer av anfall
ddr stora mingder av nigot maste bekdmpas. Dronarnas
stotlek, vilken hojd de rér sig pa, rorelseménster, hastighet,
antal och var de ska bekidmpas, det vill siga komplexiteten i
anfallet oavsett hur det astadkoms, 4r mer avgdrande for vilka
aktiva motmedel som 4r mest effektiva och stridsekonomiskt
lampliga.

Samtidigt finns vissa egenskaper i autonoma drdnar-
svirmar som kan utgdra en svaghet vilken kan utnyttjas av
forsvararen. Helt autonoma svirmar kriver kommunikation
och positionering och blir ddrmed kinsliga for olika typer
av avsiktliga stérningar och manipulation, det vill siga
telekrigforing. Detta forhallande gar att nyttja till forsvararens
fordel. Telekrig dr ocksd relativt kostnadseffektivt. I de fall
telekrig lyckas att stora drénare med svirmande karaktir av
nagot slag, kan det innebiéra att svirmen degenererar till att
bli en en masse-svirm och den har dirmed fitt en reducerad
formaga till verkan. Samtidigt 4r det viktigt atct komma
ihag att det kan behovas olika telekrigslosningar beroende
pa vilken typ av drénare som ska bekdmpas. Det ir stor
skillnad mellan de storre Geran-2 drénarna som har lang
rickvidd och de sma FPV-dronarna som anvinds lings med
frontavsnitten i Ukraina. For kombinerade anfall och storre
dronare som anfaller en masse, som ryska Geran-2, krivs i
princip alla former av motmedel.

Kinetiska vapen ir sannolikt det mest effektiva sidttet
att bekimpa dronare i den man de kan upptickas och
identifieras tidigt. Kinetiska vapen ir sidana som anvinder
kinetisk energi for att verka mot milet, exempelvis eldrér
eller malsokande robotar (icke-kinetiska vapen kan utgoras
av t.ex. telekrigslosningar och laser). Stridsekonomin utgor
dock en utmaning. Eftersom en svirm med manga billiga
UAV:er bygger pd idén om att vara kostnadseffektiva méste
dven motmedel vara kostnadseffektiva. For ett eldrorsluftvirn

i form av en automatkanon, dr de enskilda skotten billiga,
vilket dirmed resulterar i ett ekonomiske sett hallbart
drénarforsvar. Luftvirnskanoner har dock begrinsad
rickvidd och begrinsningar i triffsannolikhet vilket gor att
det kan krivas mycket ammunition, ndgot som i sin tur kan
utsitta omgivningen for risker nir en stor mingd projektiler
faller mot marken. En svirm av dronare kan ocksd mitta
lufevirnskanonens verkansférméiga. Ett ofta effektivare
kinetiske vapen dr luftvirns- och jaktrobotar. Robotar
medger storre flexibilitet dd de ofta kan anvindas mot olika
typer av luftburna vapen sasom UAV:er, kryssnings- och
ballistiska robotar, men de 4r samtidigt dyra och dirmed
stridsekonomiske ineffektiva.

En méjlig framtida tillimpning av just autonoma
drénarsvirmar dr ocksd som férsvar mot en fientlig
drénarsvirm. For detta kridvs mer autonomi hos den
forsvarande svirmen dn hos den anfallande svirmen. I
den fientliga drénarsvirmen kan UAV:erna réra sig pa
ett oforutsigbart sitt, vilket forsvirar for forsvaret. Den
drénarsvirm som skickas vid anfall med farkoster en masse
har en enklare uppgift om dess mal ir till exempel en
byggnad, som ju ir stationir. Utbytet av UAV:er mellan de tva
svirmarna blir typiske ett till ett, da en forsvarande UAV oftast
forstors samtidigt som den anfaller. Av denna anledning ér
inte forsvar mot svirm med svirm skalbart pa ett fordelakeigt
sitt i nuldget. Forutsatt att de forsvarande dronarna inte kan
forses med olika typer av motmedel behover de forsvarande
dronarna i s fall vara billigare in de anfallande, sett till enhet
for enhet. Detta kan dock forindras i framtiden. Det finns
exempel pa dronare som ar forsedda med eldrér och sidana
som kan sldppa ner nit for att obstruera anfallande drénare.
Men éterigen spelar drénartyperna, storlek, hastighet, med
mera stor roll for vad som 4r mest effekeivt. Detta forhéllande
gor det svart att i dagsldget dra nigra generella slutsatser kring
de taktiska och operativa forutsittningarna for att bekimpa
drénarsvirmar med dronarsvirmar.

Passiva forsvarsatgiarder mot dronarsvarmar

Om drénarsvirmarna eller olika typer av kombinerade
anfall inda leder dll att vissa vapen tar sig f6rbi sensorer
och aktiva motmedel, si behéver passiva skyddsmedel ta
vid. Passiva skydd innefattar kommunikationsinsatser,
forvarningssystem, skyddsrum, skyddade utrymmen och
andra skyddsmetoder som evakuering och nit. Precis som
med de aktiva motmedlen sé skiljer sig inte passiva dtgirder
mot svirmande drénare fran andra typer av vapen och
UAV:er generellt. Vilken typ av fortifikatoriska eller andra
befolkningsskyddsrelaterade 16sningar som behévs for att
méta hoten miste beaktas utifran kontexten. Aterigen
ir det andra faktorer dn just autonomin som spelar roll,
som storlek pa dronarna, flygménster, hojd och sa vidare.

FOI — 5 _

Totalforsvarets forskningsinstitut
SE-164 90 Stockholm

Tel: +46 8 5550 3000
www.foi.se



Forskningsprogram civilt forsvar - Maj 2026

Det ir stor skillnad mellan nir farkoster anfaller en masse
med flera hundra ryska Geran-2 som skickas mot en stad
och drénarsvirmar av mindre typ, som FPV-dronare, som
anvinds pa svirmliknande sdtt som exempelvis i den militira
operationen Spider Web. Det dr tvi helt olika militira
kontexter och dir hotet mot civila skiljer sig at.

Mindre drénare bir en begrinsad vapenlast vilket gor
att kraven pd olika typer av fortifikatoriska skydd for civile
bruk inte behéver vara sd hga. Det kan ricka med att bara
g inomhus eller att evakuera frin fronten. Diremot kan
mindre drénare leta sig in genom portar och 8ppningar och
med stor precision sld mot kinslig infrastrukcur som kan
skadas dven av mindre vapenlaster. Detta kan ocksé leda till
vissa forindringar i forhallningsitr till befolkningsskydd. Om
malet med attackerna ir transformatorstationer och annan
kinslig infrastrukeur ricker det med sma drénare for att
orsaka stora storningar. For civilbefolkningen innebir dessa
anfall exempelvis elavbrott eller avbruten virmef6rsorjning.
Losningen blir d inte nédvindigtvis mer fortifikatoriske
skydd sisom skyddsrum och skyddade utrymmen mot sjilva
drénarna, utan andra l8sningar sisom reservaggregat och
motesplatser for civila som fitt sina hem utkylda.

I dagsldget kan ingen enskild drénare leverera samma
vapenverkan som kryssningsrobotar och ballistiska robotar.
Just ballistiska robotar forblir det stérsta hotet mot
civilbefolkningen pa grund av stotleken och vapenlasten.
For att skapa skydd mot kryssningsrobotar och ballistiska
robotar krivs bade kvalificerade luftvirnsrobotar och — om
de trots allt tar sig igenom — ett mycket starke fortifikatoriske
skydd. En oroande utveckling 4r dock om dronarsvirmar
anvinds for att stora och hindra sensorer och aktivt forsvar
fran att fungera optimalt. Drénarsvirmar blir da inte bara
ett hot i sig, utan mojliggor ocksa att stérre robotar kan ta
sig igenom forsvaret. Eftersom precisionen dr hog kan varje
robot som tar sig igenom orsaka stora materiella skador och
omfattande skadeutfall. Skyddet av civilbefolkningen mot
dronarsvirmar bor dirfor inte betraktas som ett enskilt
fenomen som ska hanteras separat frin andra hot. Det dr mer
sannolike att en motstindare kommer att agera pé liknande
satt som i Ukraina, med nyttjande av kombinerade anfall
av bade dronare, kryssningsrobotar och ballistiska robotar
for att uppna maximal effeke, 4n att en enskild dronarsvirm
anvinds utan Gvrigt stod.

Samma teknik som ligger till grund for de férdelar
som dronarsvirmar kan ge i offensivt militdre syfte, till
exempel for 6vervakning och sensorer, kan ocksa anvindas
for befolkningsskyddets behov. En framtida tillimpning av
autonoma drnarsvirmar for skydd av civila kan till exempel
vara att leverera forbittrade lagesbilder éver en skadeplats
eller for att overvaka ett evakueringsforlopp eller andra

rorelsemonster. Detta kan anvindas exempelvis sd kallade
SAR-uppdrag (Search And Rescue), eller for att kartligga
hur CBRN-dmnen (kemiska, biologiska, radiologiska
och nukledra) sprids over ett omride. Genom att sprida
ut svirmen under ett SAR-uppdrag gir det snabbare
att s6ka av ett omrade. Vid CBRN-olyckor gar det att
karddgga hur amnet sprids och direfter vidta atgirder. Med
andra ord dr svirmtekniken inte enbart ett problem fran
forsvararens perspektiv, utan kan ocksd komma att bidra till
riddningsinsatser och forebyggande passiva dtgirder, vilket
ocksa dr en eventuell fordel f6r folkrittens tillimpning.
Utifran ett folkrittsligt perspektiv kan svirmkapacitet erbjuda
mojlighet att i hogre grad tillfredsstilla folkrittsliga krav pa
skydd av civilbefolkningen under krig.

SAMMANFATTANDE SLUTSATSER
Sammanfattningsvis kan vi konstatera att svirmtekniken
pa olika sitt antagligen kommer att paverka hur Sverige
behéver organisera befolkningsskyddet i framtiden. Idag dr
helt autonoma drénarsvirmar inte en realitet i krigforingen,
men det ir uppenbart fran pagiende konflikter att det
finns incitament att driva utvecklingen framat och att det
kommer att synas pa flera olika omraden. Framfor allt kan
den 6kade mingden samtidiga och samverkande vapen
som svirmtekniken och autonoma system erbjuder, leda
till situationer dé militira motmedel blir 6verbelastade
och utslagna. I en sidan situation kan anfall mot civil
infrastrukeur bli vérre dn de anfall vi ser idag i Ukraina.
Folkrittsligt dr sadana anfall fortsatt forbjudna. Men
eftersom bristande efterlevnad av den internationella
humanitira ritten idag 4r ett stort problem, behéver skyddet
av civilbefolkningen beakta risken att en motstindare inte
alltid kommer att respektera befolkningens folkrittsliga
skydd. Majligtvis kan regleringar av autonoma vapensystem
paverka utvecklingen och anvindningen av svirmtekniken
i framtiden, men det dterstar att se. Faktum kvarstdr atc
anfallen mot Ukraina pagar mer eller mindre dagligen.
Dirdill kan folkrittsliga krav pd forsvarsitgirder for skydd
av civilbefolkningen behéva analyseras utifran ny tillginglig
teknik och information samt de nya hot som drénare och
drénarsvirmar utgor. En sidan analys kriver att storre vikt
laggs vid att forstd samspelet mellan aktiva och passiva
forsvarsatgirder och att se till att bida delar finns och fungerar
pé ett trovirdigt sitt. Folkrittsligt och organisatoriskt méste
det aktiva och passiva hallas atskilt men planeringen av
befolkningsskyddet maste priglas av ett systemtinkande
dir den militdra kapaciteten riknas in. Dessa frigor bor inte
underskattas, sirskilt med tanke pa att dronarsvarmtekniken
ocksa tycks komma med ett psykologiskt bagage som vicker
rddslor hos befolkningen.
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